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一、保密科学技术概述

（一）基本概念

保密科学技术，是指各级保密行政管理部门、保密工作机构、广大保密工作人员以及相关科研机构、信息安全企业综合利用各种技术和管理措施，在保密工作实践中，逐步积累起来的保密知识体系、方法技能、技术手段和物质装备。
（二）保密技术简介

保密技术是为保护国家秘密安全而采取的各类技术手段的统称。根据技术功能特点和对保密工作的支撑作用，保密技术通常分类为保密防护技术和保密检查技术。
保密技术分为： 1、密码技术   2、低泄射技术
3、屏蔽与干扰技术     4、隐藏与消除技术  5、隔离技术
6、身份认证与访问控制技术   7、监控与审计技术   8、检查与检测技术。
（三）地位作用

1、维护国家安全和利益的“保险柜”

2、抵御窃密泄密风险的“防火墙”

3、提升保密能力的“倍增器”
（四）保密科技工作的基本原则

1、坚持自主创新

2、坚持分类管理

3、坚持综合防护

4、坚持全面支撑
（五）保密科技工作的主要内容
1、保密标准体系建设
2、技术防护体系建设
3、技术监管体系建设
4、技术服务体系建设
5、科技测评体系建设
6、科研装备体系建设
二、国家保密标准

（一）基本概念

保密法相关条款明确了国家保密标准的法律地位和作用，第四十一条：“国家保密行政管理部门依照法律、行政法规的规定，制定保密规章和国家保密标准。”
国家保密标准是一类特殊的强制性国家标准，是指由国家保密行政管理部门组织制定、发布、管理，在国家秘密信息的产生、存储、处理、传输和载体销毁的全过程中都应严格执行的标准。
（二）国家保密标准体系框架

国家保密标准制定工作围绕保密技术防护和检查监管体系建设，以涉密网络分级保护、安全保密产品和保密科技管理为重点，先后制定发布了27 个国家保密标准（BMB）、2 个公共安全与保密标准（GGBB）、3个国家保密暂行标准（BMZ）。
主要涵盖涉密网络、电磁泄漏发射、安全保密产品等多个领域，基本形成了国家保密标准体系框架。分为技术标准、管理标准、测评与检查标准。
三、保密技术防护

（一）概述

保密技术防护，是指采取技术防护措施，消除失泄密隐患，防止窃密泄密事件的发生。当前，信息技术的快速发展，使得保密技术防护在窃密与反窃密对抗中发挥着重要作用。针对涉密网络、涉密场所、涉密载体及设备、通信等的保密技术防护，涉及对象不同，所采用的保密技术防护手段也有所不同。
（二）涉密网络防护

涉密网络按照处理国家秘密信息的最高密级，分为秘密、机密、绝密三个等级，分别采取不同强度的技术防护措施和管理措施实施保护。
涉密网络技术防护主要分为6个方面：

1、用户身份鉴别  2、访问控制 3、安全监控与审计        4、边界安全防护    5、加密防护   6、恶意代码防护。
四、保密技术监管

（一）概述：保密技术监管，是指保密行政管理部门和保密工作机构运用现代科学技术手段，依法对机关、单位和涉密人员遵守保密法律法规情况进行监督管理。
（二）涉密载体监管

涉密载体通常包括纸质文件、硬盘、优盘、软盘、光盘等。监管措施主要包括：一是在涉密载体上加装不可分离的识别标签，如RFID识别标签。涉密载体流转经过检测点时，会自动报警并记录。二是记录涉密电子载体的硬件编号。在互联网计算机上安装检查软件，一旦涉密电子载体违规接入，则自动阻断违规行为并记录载体硬件编号。
（三）涉密网络监管

概述：涉密网络用于集中存储、处理、传输涉密和内部敏感信息，是保密技术监管的重中之重。
涉密网络存在的主要安全保密隐患：
一是违规外联，二是介质交叉使用，三是违规使用。
涉密网络技术监管措施主要包括：一是网络终端监管，二是存储介质监管，三是网络行为监管。
（四）非涉密网络监管

主要对象是机关、单位使用的互联网和与互联网逻辑隔离的网络（以下简称“外网”）。 
外网存在的主要安全保密隐患：
一是违规存储处理涉密信息
二是违规传输传递涉密信息

主要监管措施包括：一是网络行为监测，二是网上办公系统检测，三是涉密文件特征检测。
五、保密科技测评

概述：保密科技测评，是指保密科技测评机构根据授权，按照国家保密标准和相关测评规范，从事涉密网络测评、安全保密产品检测等技术活动。保密科技测评工作遵循确保安全、科学规范、客观公正的原则。
涉密网络测评，是指保密科技测评机构根据授权，按照国家保密标准和有关测评规范，对涉密网络安全保密风险进行检测评估，出具检测评估报告等。


