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一、计算机网络保密管理

（一）网络的分类

涉密网、非涉密网

（二）安全保密防护要求

分级保护、等级保护

（三）建设标准

涉密网建设标准、非涉密网建设标准

（四）注意事项

1.互联网等公共信息网络必须与涉密网络施行物理隔离；
2.坚持源头控制原则，确保“上非涉密网的信息不涉密”和“涉密的信息不上非涉密网”；

3.建立健全信息发布保密审批制度，指定机构和人员负责拟发布信息的保密审查，确保发布的信息不涉及国家秘密；

4.指定机构和人员负责本机关、本单位网站的信息发布、留言评论、博客信息等的保密管理，发现涉及国家秘密的信息应立即删除，并向同级保密行政管理部门报告；

5.严禁通过互联网等公共信息网络办理涉密业务或者存储、处理、传递国家秘密信息；

6.严禁使用网盘、云盘等互联网存储、处理、传递国家秘密信息；

7.禁止在互联网各类网络传媒的制作和播放中涉及国家秘密。

二、计算机保密管理

（一）计算机分类与登记管理

（二）涉密计算机保密管理

1.选购配备；2.口令设置；3.技术防护；4.日常管理

5.维修销毁。

（三）非涉密计算机保密管理

三、通信和办公自动化保密管理

（一）移动存储介质保密管理要求

移动存储介质不得在涉密信息系统和非涉密信息系统间交叉使用

（二）复印机保密管理

（三）打印机和扫描仪保密管理

（四）多功能一体机保密管理
非涉密多功能一体机不得连接涉密计算机及接入涉密信息系统；涉密多功能一体机不得与公共通信网络连接，或与其他非涉密计算机共享；

（五）录音、录像、照相设备保密管理

（六）手机保密管理




